MODELE DE REFERINŢĂ PENTRU

ARHITECTURA REŢELELOR DE CALCULATOARE

1 - Modelul de referinţă OSI (ISO) PENTRU REŢELELE MARI

La apariţia reţelelor de calculatoare, fiecare producător de echipamente de calcul avea propriile sale protocoale de comunicaţie, ceea ce făcea imposibilă interconectarea calculatoarelor de provenienţe diferite. Pe de altă parte, subreţelele de comunicaţie care îşi ofereau serviciile pentru  WAN  erau şi ele destul de diferite, de la companii private de telecomunicaţii publice – ca, de pildă,  American Telephone and Telegraph (AT&T)  şi  Bell Communications Research (Bellcore)  din S.U.A.,  desemnate prin termenul generic  "common carriers" –  şi până la societăţile de stat pentru poştă, telegraf, telefon, adesea şi pentru radio şi televiziune –  cunoscute sub acronimul  PTT.

Pentru ca utilizatorii să poată să-şi conecteze între ele calculatoarele de orice producţie, prin intermediul oricărui serviciu public de telecomunicaţie, a rezultat necesitatea coordonării activităţilor de proiectare, realizare şi exploatare a mijloacelor de comunicaţie, precum şi a unei standardizări a acestora ca şi a metodelor de transmisie a informaţiilor. Pentru astfel de acţiuni de coordonare a fost înfiinţată o agenţie a  Organizaţiei Naţiunilor Unite (ONU), numită  Uniunea Internaţională de Telecomunicaţii [International Telecommunication Union (ITU)]; această agenţie are trei organisme, unul din ele – numit Comitetul Consultativ Internaţional pentru Telegrafie şi Telefonie [Consultative Committee for International Telegraph and Telephone (CCITT)], azi redenumit  International Telecommunication Union - Telecommunication Standards Division  (ITU-T) – ocupându-se de sistemele de comunicaţie telefonice şi de date, iar celelalte două ocupându-se respectiv de emisiunile radiofonice din întreaga lume şi de problemele de dezvoltare a comunicaţiilor.  CCITT –  având ca membri cu drept de vot societăţile naţionale de  PTT  şi ca membri consultativi: companii private de telecomunicaţii, organizaţii ştiinţifice şi industriale, diverse organizaţii internaţionale de profil – are sarcina de a face recomandări privind interfeţele pentru comunicaţii telefonice, telegrafice şi de date (numerice), recomandări care devin, adesea, standarde cu caracter internaţional.

Standardele internaţionale sunt elaborate de către  Organizaţia Inter-naţională pentru Standardizare [International Standards Organization (ISO)] – creată în anul  1946  şi având ca membri organizaţii naţionale de standardizare  (precum: American National Standards Institute (ANSI) în  S.U.A.;  British Standards Institute (BSI) în  Marea Britanie;  Agence Française de Normalization (AFNOR) în  Franţa;  Deutsche Industrie Normen (DIN) în  Germania;  etc.).  CCITT  este membru consultativ (adică fără drept de vot) al  ISO.

În încercarea sa de standardizare a protocoalelor de comunicaţie,  ISO  a propus  un model de reţea, structurat pe  şapte niveluri ierarhice – model cunoscut sub numele de  modelul de referinţă  ISO  pentru interconectarea sistemelor deschise  [ISO Open Systems Interconnection  (OSI)  reference model]  sau, mai pe scurt, modelul de referinţă  OSI (ISO)  [ISO - OSI  reference model].


Prin  sisteme deschise [Open System (OS)] se înţeleg  sisteme care fac publice conceptul şi toate detaliile lor de implementare, permiţând ataşarea de noi entităţi care îi respectă regulile (deci extinderea sa cu uşurinţă) dar şi participarea specialiştilor la perfecţionarea sa.


Observaţie:  În  1985  a luat fiinţă  Corporaţia pentru Sisteme Deschise [Corporation for Open Systems] , la care s-au afiliat mari firme producătoare de echipamente de calcul, precum:  Control Data ,  Digital Equipment Corporation (DEC) ,  Hewlett-Packard ,  Honeywell ,  International Business Machines (IBM) ,  Tandem ,  Unisys ,  Wang ,  Xerox  ş.a.,  în scopul creşterii compatibilităţii produselor lor.

Numărul de  7 niveluri  pentru modelul de referinţă  OSI (ISO)  a fost stabilit (prin negocieri al căror rezultat nu a întrunit o adeziune generală)  având în vedere următoarele  considerente:


un număr prea mic de niveluri  implică  necesitatea grupării unui număr excesiv de funcţii (servicii) într-un acelaşi nivel, rolul fiecărui nivel ne mai fiind astfel clar definit;


un număr prea mare de niveluri  obligă la  existenţa unui număr mare de interfeţe între ele, complicând excesiv circulaţia informaţiei utile în reţea.

Modelul de referinţă  OSI (ISO)  este reprezentat în  fig. 3 – 6 , unde sunt indicate şi denumirile unităţilor de informaţie vehiculate (fizic sau virtual) la fiecare nivel ierarhic.


Observaţie:  Modelul de referinţă  OSI –  conceput pentru  WAN  –  nu reprezintă un adevărat model de arhitectură de reţea, căci el nu descrie exact serviciile şi protocoalele ce trebuie utilizate la fiecare nivel, ci doar sarcinile pe care ar trebui să le îndeplinească fiecare din ele; este drept că  CCITT  a emis recomandări iar  ISO  a elaborat standarde internaţionale pentru protocoalele şi serviciile de la toate nivelurile, dar ele nu fac parte din modelul propriu-zis.


În cele ce urmează, prezentăm succint rolul fiecărui nivel ierarhic al modelului de referinţă  OSI (ISO).

Nivelul fizic [physical layer] reprezintă interfaţa calculatorului sau terminalului  cu  canalul fizic / mediul de transmisie.  Are sarcina de a transmite şiruri de biţi, convertindu-le în semnale care să poată fi transmise eficient pe canalul fizic dintre două  IMP  - în cadrul  WAN - sau între două staţii - în cadrul  LAN.. Problemele ce trebuie rezolvate  la acest nivel sunt de natură electrică, mecanică, procedurală şi funcţională:


conversia biţilor în semnale electrice, optice sau electromagnetice - în funcţie de tipul canalului fizic (mediului) de transmisie utilizat - la emisie şi reconversia acestora în şiruri de biţi la recepţie;


alegerea nivelurilor de tensiune corespunzătoare valorilor logice  1  şi  0 (în caz că biţii informaţionali sunt transmişi ca atare) sau a parametrilor formelor de undă aferente combinaţiilor unui anume număr de biţi (în caz că se utilizează metode de modulaţie a semnalelor pe canalul fizic),  ţinând cont de atenuarea introdusă de linia fizică;
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
asigurarea păstrării formei de undă a semnalului propagat pe linie;


stabilirea duratei semnalelor în funcţie de viteza de transmisie pe linie;

modul de stabilire a unei conexiuni şi de menţinere a ei, precum şi de întrerupere a acesteia la terminarea comunicaţiei;


posibilitatea transmisiei  duplex  sau  semi-duplex;


tipul conectorului de legătură la subreţeaua de comunicaţie, precum şi numărul şi configurarea pinilor acestuia, ca şi rolul fiecărui pin.

În acest sens  au fost elaborate   standarde privind  semnalele electrice  şi conectorii folosiţi la interfaţarea calculatorului cu canalul fizic.  Asociaţia Industriilor Electronice din  S.U.A.  [Electronic Industries Association (EIA)]  a elaborat un astfel de set de standarde (denumite iniţial cu acronimul  RS  [Recommended Standard] , iar recent cu iniţialele asociaţiei şi cu un număr de cod urmat de o literă care indică, în ordine alfabetică, a câta versiune este).  Şi  ITU-T (CCITT) a elaborat standarde similare.


Standardul  EIA-232-D  defineşte nivelurile de tensiune asociate valorilor logice  1 [mark]  şi  0 [space] , precum şi celelalte semnale electronice utile pentru asigurarea legăturii fizice între calculatoare; acelaşi lucru îl fac  recomandările ITU-T  cu numerele de cod  V.24  şi  V.25.

EIA-232-D  consideră  două tipuri de interfeţe  la acest nivel:


interfaţa echipamentului de date [Data Terminal Equipment (DTE)] , care este interfaţa de pe calculator (ori  IMP)  sau de pe terminal;


interfaţa echipamentului de canal [Data Circuit-terminating Equipment / Data Communications Equipment (DCE)], care este interfaţa întâlnită uzual pe dispozitivele destinate îmbunătăţirii transmisiei (modemuri şi unele multiplexoare-demultiplexoare).

Observaţie:  Adesea, autorii numesc  DTE  întregul calculator sau terminal în care se află acest tip de interfaţă  si, respectiv,  DCE  chiar modemul sau multiplexorul-demultiplexorul ce conţine acea interfaţă.

Standardul  EIA-232-D  defineşte modul de comunicaţie între  DTE  şi  DCE  – adică semnalele schimbate între acestea  –  şi fixează limitele pentru lungimea cablului de legătură între cele două tipuri de interfeţe, ca şi pentru viteza maximă de transmisie. Pentru viteze şi/sau lungimi de cabluri mai mari,  EIA  a elaborat un set de standarde  –  EIA- 449 ,  EIA-422-A  şi  EIA-423-A  –  menite să înlocuiască   EIA-232-D. Corespunzător ultimelor două standarde,  ITU-T (CCITT) a elaborat recomandările  V.11  şi respectiv  V.10.



Nivelul fizic (1)  controlează transmisia efectivă pe un anume mediu fizic – în cadrul  WAN  pe fiecare  tronson [hop] (legătură directă între două noduri)  al unei căi.

Nivelul legăturii de date: Sarcina principală a  nivelului legăturii de date [data link layer] este de a transforma un mijloc primar de transmitere a şirurilor de biţi (adică ceea ce oferă legătura fizică controlată de  nivelul ierarhic 1 al reţelei) într-un veritabil canal – virtual – de transmitere a informaţiilor, fiabil şi fără erori, pus la dispoziţia nivelului 3 –  pentru fiecare tronson de pe o cale de comunicaţie dintre doi utilizatori în cazul  WAN  –  făcând ca o conexiune de nivel 3 să fie insensibilă faţă de mediul şi modul fizic de transmisie. În acest scop, la nivelul legăturii de date se îndeplinesc următoarele funcţii:


Stabileşte adresele fizice (hard) ale dispozitivelor - calculatoare, terminale sau  IMP  - din reţea;


Fragmentează informaţia primită de la nivelul 3 în unităţi de informaţie numite  cadre [frame] / blocuri [block] (de ordinul sutelor de  octeţi / baiţi [byte]),  pe care le transmite secvenţial. Întrucât nivelul fizic acceptă şi transmite şiruri de biţi fără a ţine cont de semnificaţia sau structura lor compozitională, nivelului 2 îi revine sarcina de a marca şi recunoaşte  limitele cadrelor [framing],  fapt realizat prin  ataşarea  unor  succesiuni  tipice  de  biţi  la începutul şi (eventual) la sfârşitul cadrului.


Soluţionează problema alterării sau chiar distrugerii cadrelor (din cauza perturbaţiilor la care este supus canalul fizic) prin:


Elaborarea unui semnal special, numit  cadru de confirmare [acknowledgement frame]  a recepţionării corecte a unui cadru, semnal pe care receptorul îl trimite înapoi la locul emisiei  (de regulă,  nu  se  folosesc  semnale de infirmare a recepţiei corecte –  adică de înştiinţare că la recepţie s-a primit un cadru alterat sau incomplet –  căci astfel de semnale, reprezentând tot cadre, pot fi la rândul lor alterate sau distruse;  corectitudinea este verificată prin apartenenţa cadrului recepţionat – ce conşine şi informaţia de control – la mulţimea de cadre convenită, la acest nivel, între interlocutori);  în acest scop, după emiterea cadrului cu date, dispozitivul emiţător iniţiază o pauză de aşteptare [time-out]  a primirii cadrului de confirmare.


Retransmisia [retransmission]  cadrului (cu date) în cazurile când:


cadrul de confirmare a recepţiei (corecte) vine alterat;


nu se primeşte cadrul de confirmare a recepţiei până la expirarea pauzei de aşteptare.

Retransmisia cadrului cu date se face de un număr de ori fixat prin protocolul de la acest nivel, după care, dacă tot nu se primeşte confirmarea recepţionării (corecte) a cadrului cu date, se iniţiază o rutină ce anunţă
nivelul 3  despre întreruperea legăturii, cerându-i să o restabilească (eventual pe alt traseu din reţea), iar dacă nici aceasta nu reuşeşte, va trebui înştiinţat, printr-un mesaj, utilizatorul de la nivelul 7. De asemenea, trebuie ca receptorul să fie capabil să recunoască primirea aceluiaşi cadru – cadru repetat [duplicate frame] – în cazul când cadrul de confirmare (nu cadrul cu date) a fost alterat sau distrus –  spre a evita trimiterea lui de două ori nivelului 3 al recepţiei. Deşi transmisia secvenţială a cadrelor nu reprezintă un scop primar al nivelului legăturii de date, cadrele primesc un număr de ordine (înscris în antet) ce serveşte la detectarea blocurilor pierdute sau dublate prin retransmisie.


Codificarea 
 şi decodificarea mesajelor din cadre cu ajutorul unor coduri – simple – detectoare de erori – atât pentru cadrele cu date cât şi pentru cele de confirmare.


Deciderea ordinii de transmisie a cadrelor cu date (fie, de exemplu, cele de la calculatorul  B  către calculatorul  A)  în raport cu cadrele de confirmare aferente transmisiei de date în sens invers (cele de la  A  la  B) ; o metodă eficientă constă în ataşarea cadrului de confirmare  (emis de  A)  la cadrul cu date  (emis de  A)  care circulă în acelaşi sens (dacă  A  mai are de transmis ceva lui  B  în cadrul protocolului şi dacă întârzierea deliberată a confirmării este prevăzută prin protocol), anunţând această ataşare în corpul antetului cadrului cu date – metodă cunoscută sub numele de  "piggybacking" (în traducere liberă: "pe spinarea purcelului").


Soluţionarea problemei (care apare şi la nivelurile superioare) even-tualei "înecări" cu date a unui receptor lent de către un emiţător rapid – printr-un "mecanism" (soft) de evidenţă a lucrului cu registre tampon, care să comunice emiţătorului spaţiul disponibil deţinut în registrele tampon [buffer] ale recep-torului, în fiecare moment, "temperând" emisia  (acest "mecanism" este, de regulă, integrat în cel ce se ocupă de tratarea erorilor).


Aşadar, nivelul legăturii de date are misiunea transmiterea fără erori –  pe fiecare tronson al unui traseu, în cazul  WAN  – a cadrelor, indiferent de mediul de transmisie utilizat.


Observaţie:  Nivelului 2  îi revine sarcina conversiilor în cadrul unei punţi de interconectare a două reţele care folosesc acelaşi protocol de nivel 3,  dar la care diferă protocoalele de la nivelul legăturii de date.

Nivelul de reţea [network layer] – numit şi  nivelul subreţelei de comunicaţie [communication subnet layer] – controlează operaţiile din subreţea, creând,  menţinând cât este necesar  şi apoi întrerupând  o conexiune virtuală pentru  nivelul 4  între utilizatorii finali. Principalele sale  funcţii  sunt:


Determinarea caracteristicilor de bază ale "interfeţei" calculator-IMP (adică a conexiunilor dintre calculator şi  IMP, care se limitează doar la primele trei niveluri), repartizând  între acestea sarcinile privitoare la asigurarea ajungerii corecte la destinaţie a tuturor pachetelor.


Stabilirea adreselor logice ale calculatoarelor utilizatorilor finali  şi  efectuarea conversiilor între aceste adrese şi adresele fizice ale respecivelor maşini.

Alegerea  traseului [path] / căii [route] / circuitului [circuit]  (adică a succesiunii de tronsoane de canal fizic pentru o pereche sursă-destinaţie)  optim  pe care este vehiculat fiecare pachet sau toate pachetele unei sesiuni, de o manieră statică sau dinamică.


Rezolvarea  strangulaţiilor [bottleneck]  provocate de prezenţa simultană a prea multe pachete în subreţea, fie prin realegerea (adaptivă) a traseelor, fie cerând  nivelului 4  să oprească  temporar  emisia mesajelor.


Contabilizarea serviciilor oferite de subreţea în vederea descărcării financiare a utilizatorilor, conform unor tarife prestabilite.



Aşadar, nivelul de reţea (3) răspunde, în principal, de alegerea traseelor mesajelor între utilizatorii finali şi modificarea acestora fie în sensul asigurării unor căi optime, fie pentru rezolvarea unor situaţii anormale în sub-reţea.


Observaţii:

1)
Problema stabilirii traseelor se pune, evident, doar în cadrul reţelelor cu canale  punct-la-punct; la reţelele cu canal unic, această problemă este minoră, ceea ce face ca nivelul de reţea să fie mult redus sau chiar inexistent.

2)
La nivelul 3 se rezolvă şi conversiile de protocol, adresare şi dimensiuni ale pachetelor, în cazul vehiculării mesajelor, prin interconectori de transport, între două reţele eterogene (până) la nivelul 3, dar cu nivelurile 4 identice.

Nivelul de transport [transport layer] este primul dintre nivelurile de tip  sursă-destinaţie [origin-destination (OD) / end-to-end]  (spre diferenţă de primele trei, la care protocoalele se desfăşurau doar între două  IMP  de la capetele unui tronson de linie fizică dintr-o  WAN)  şi cel care separă  nivelurile orientate pe aplicaţii (nivelurile  5, 6 şi 7) - menite să asigure livrarea corectă a datelor între calculatoarele interlocutoare -  de  cele destinate operării subreţelei (nivelurile 1, 2 şi 3) -  responsabile cu vehicularea mesajelor prin reţea  (şi care pot suferi modificări de implementare fără a influenţa nivelurile superioare). În esenţă,  nivelul 4 preia informaţia de la  nivelul 5, o descompune, dacă e necesar, în unităţi mai mici (TPDU), şi o trece nivelului 3, asigurând sosirea ei în formă corectă la destinatar.

Serviciile oferite de nivelul de transport  nivelului 5  sunt de tipurile:


o conexiune de transport de tip punct-la-punct, fără eroare, ce transmite mesajele în ordinea în care au fost emise;

 
transportul unor mesaje izolate, fără garantarea ordinii la destinatar;


difuzarea de mesaje către mai mulţi destinatari.

În plus,  nivelul 4  optimizează serviciile oferite de reţea, pentru a satisface performanţele cerute de  nivelul 5  la un cost minim. Astfel:


deşi, în condiţii normale,  nivelul 4  crează o unică conexiune de reţea (de nivel 3)  pentru fiecare transfer de informaţie cerut de  nivelul 5  între două calculatoare,  dacă se solicită o comunicaţie rapidă, cu un transfer masiv de informaţii între aceste calculatoare, atunci  nivelul 4  poate crea mai multe conexiuni de reţea (de nivel 3), divizând informaţia pe aceste conexiuni;


pe de altă parte, dacă crearea şi menţinerea unei conexiuni de reţea se dovedeşte costisitoare,  nivelul 4  poate multiplexa mai multe conexiuni de transport (de nivel 4) pe o aceeaşi conexiune de reţea (de nivel 3) –  cu condiţia ca multiplexarea să fie transparentă pentru  nivelul 5.

Pentru stabilirea unei conexiuni trebuie să existe, la acest nivel, un "mecanism" care să permită procesului dintr-un calculator să-şi precizeze interlocutorul.

O altă problemă ce apare la  nivelul 4  este aceea – ce se prezintă în cazul unui calculator lucrând multiprogramat, deci a existenţei simultane a mai multor conexiuni de la un astfel de calculator la altele din reţea – de a indica conexiunea căreia îi aparţine fiece mesaj; ea se poate rezolva plasând o informaţie corespunzătoare în antetul  H4 (HT).

În fine, trebuie ca şi la acest nivel să se prevadă un "mecanism" de control al fluxului de informaţii, astfel încât un calculator rapid să nu îl înece pe un altul mai lent (controlul fluxului de informaţii dintre calculatoare este  distinct de cel al fluxului de informaţii dintre  IMP –  deşi pentru amândouă se aplică principii similare).


Aşadar, rolul  nivelului 4  este de a stabili unde se află partenerul de comunicaţie şi a controla transportul mesajelor între interlocutori conform clasei de servicii selectate.

Nivelul de sesiune [session layer]  reprezintă  (dacă ignorăm  nivelul 6 , care execută mai degrabă anumite transformări ale informaţiei)  adevărata interfaţă a utilizatorului cu reţeaua: cu acest nivel negociază utilizatorul (un proces, uneori o persoană) pentru stabilirea unei conexiuni cu un (proces sau o persoană de la un) alt calculator, conexiune ce permite nu numai un transport de date (ca la  nivelul 4), ci şi furnizarea unor servicii deosebite, utile pentru anumite aplicaţii  (ca, de exemplu,  conectarea/ataşarea de la distanţă, prin intermediul reţelei, a unui utilizator la un calculator lucrând multiprogramat  sau transferul unui fişier între două calculatoare). Deci acest nivel are rolul de a stabili o sesiune între utilizatori – operaţie numită uneori şi  stabilirea unei legături [binding] –  şi de a administra (prin serviciile oferite) dialogul între entităţile pereche de la  nivelul 6.

Stabilirea unei sesiuni este o operaţie complexă. Utilizatorul care solicită o sesiune trebuie, mai întâi, să furnizeze adresa de sesiune la care doreşte să se conecteze (adresele de sesiune servind programelor utilizatorilor pentru a-şi identifica partenerul, fără a fi însă necesară cunoaşterea amplasamentului său în reţea – aşa cum era necesar la  nivelul 4 , unde se asigura circulaţia informaţiilor între locurile de amplasare ale dispozitivelor interlocutorilor, pe traseul sau traseele stabilite la
nivelul 3). Una dintre funcţiile nivelului 5  este de  a converti  adresele de sesiune în  adresele corespunzătoare de transport.

Tot înaintea stabilirii sesiunii, după ce şi-au identificat partenerul, cei doi interlocutori trebuie să facă dovada că au dreptul de a se angaja într-o sesiune (ceea ce se realizează cu ajutorul unei  parole [password])  iar apoi să cadă de acord asupra unui set de opţiuni care să devină operative în timpul desfăşurării sesiunii (ca, de exemplu, dacă comunicaţia se va face în semi-duplex ori în duplex).

Printre serviciile pe care le oferă acest nivel în scopul administrării dialogului în cadrul sesiunii, menţionăm:


Ordonarea dialogului pe legăturile semi-duplex.


Împiedicarea iniţierii simultane a unui acelaşi tip de operaţiune de către ambii parteneri de dialog, în cadrul unor protocoale destinate legăturilor duplex; în acest sens, nivelul de sesiune  elaborează  un  mesaj de control  cu o structură specială, numit  jeton [token], care este trecut de la un utilizator la celălalt şi care dă dreptul  numai posesorului său  să efectueze o anume operaţie în cadrul sesiunii (metoda este cunoscută ca  administrare prin jeton [token management]).


Încercarea de a reface – de o manieră transparentă – conexiunile de transport întrerupte.


Oferirea unor facilităţi prin care să se concateneze un grup de mesaje, astfel încât ele să nu se transmită interlocutorului până când nu sunt toate disponibile; aceasta se face cu scopul de a ne asigura că defectele din hardul sau softul reţelei nu pot provoca abandonarea unei tranzacţii complicate în mijlocul ei, lăsând astfel baza de date asupra căreia operează într-o stare inconsistentă.


Asigurarea sincronizării entităţilor pereche – operaţie de o deosebită importanţă, ca în cazul unui transfer masiv de date ce necesită o durată mare de transmisie, timp în care reţeaua este posibil să  "cadă"; într-o asemenea situaţie, pentru a nu fi obligaţi la o reiniţiere a întregii transmisii după fiecare abandonare a transferului (cu şanse mici de a fi încheiată cu succes – căci probabilitatea căderii reţelei după acelaţi interval de timp rămâne aceeaşi), se introduce în şirul de date un  caracter de control [checkpoint], iar transferul se reia doar de la ultimul caracter de control recepţionat corect.


Aşadar,  nivelul 5  determinaă cine este interlocutorul şi stabileşte comunicaţia între aplicaţii, coordonând şi sincronizând dialogul.


Observaţie:  În unele reţele, nivelul de sesiune (5) şi cel de transport (4) sunt comasate într-un singur nivel. Iar în reţelele în care utilizatorii doresc doar o expediere de mesaje succesive, fără a pretinde din partea transmisiei funcţii orientate pe aplicaţii, nivelul de sesiune poate lipsi cu totul.

Nivelul de prezentare: Spre diferenţă de primele cinci niveluri, care aveau sarcina de a transfera corect şi fiabil unităţi de informaţie dintr-un loc în altul al reţelei,  nivelul de prezentare [presentation layer]  se ocupă de  semantica  şi  sintaxa  informaţiilor transmise, făcând conversiile de  coduri de reprezentare a datelor numerice, şirurilor de caractere şi comenzilor, precum şi conversiile de formate ale fişierelor  de la reprezentarea utilizată într-un calculator la cea standardizată pentru reţea  şi, în final, la cea utilizată în calculatorul interlocutor (reprezentare ce poate fi diferită de cea din primul calculator) – oferind astfel coerenţa informaţiilor pe care programele de aplicaţii le schimbă între ele sau la care se referă în cursul dialogului lor  şi, totodată,  o  independenţă a utilizatorilor faţă de caracteristicile eterogene ale echipamentelor.

Pentru rezolvarea acestor probleme,  nivelul 6  oferă o serie de funcţii, solicitate atât de frecvent încât se justifică soluţionarea lor de o manieră profesionistă şi unică pentru toate reţelele  (în loc de a lăsa pe fiecare utilizator să le soluţioneze în felul lui)  şi plasarea lor într-o bibliotecă de subprograme, de unde pot fi apelate de utilizatori.

Printre transformările oferite ca  servicii  de către  nivelul 6  se află:


Conversia codurilor de reprezentare a caracterelor – de exemplu, din  ASCII [American (National) Standard Code for Information Inter-change] (cod pe 7 biţi plus un bit de control al parităţii) în  EBCDIC [Extended Binary Coded Decimal Interchange Code]  (cod pe 8 biţi, elaborat de  IBM)  şi  vice-versa.


Conversia formatelor fişierelor, atunci când aceste formate sunt diferite la cele două calculatoare între care se face transferul.


Conversia caracterelor de control pentru terminale eterogene:

· sfârşit de linie  - la tastaturi;

· deplasare cursor, defilarea paginilor [scrolling] - pe monitoare;

· setul de caractere tipărite –  la imprimante.


Criptografierea / cifrarea [encryption] şi respectiv  decriptarea / descifrarea [decryption] mesajelor  în vederea păstrării secretului asupra unor informaţii sau  pentru limitarea accesului la acestea.


Comprimarea datelor [data compression], ţinând cont că:

· majoritatea utilizatorilor de programe de aplicaţii schimbă între ei nu şiruri aleatoare de biţi, ci secvenţe de simboluri, dintr-un set finit (şi relativ restrâns), ce alcătuiesc informaţiile vehiculate (precum: nume proprii, date calendaristice, apeluri, valori numerice în anumite formate ş.a.), utilizând adesea cuvinte şi chiar fraze tipice, consacrate;

· simbolurile utilizate au frecvenţe de apariţie diferite;

· simbolurile apar într-un anumit context.


În concluzie,  nivelul 6  se ocupă de modul cum arată interlocutorul, efectuând conversia structurilor de date.

Nivelul de aplicaţie [application layer] oferă utilizatorilor (mai exact, programelor de aplicaţii ale acestora)  posibilitatea de acces la reţea, cu toate seviciile pe carea aceasta i le poate furniza. Aici se face  selecţia serviciilor –  în funcţie de necesarul de comunicaţie al aplicaţiilor – şi se hotărăşte mulţimea mesajelor permise,  ca şi acţiunea întreprinsă la recepţionarea fiecăruia din ele.

În principiu, conţinutul  nivelului 7  ar trebui lăsat la latitudinea utilizatorilor, dar şi la acest nivel apar o serie de probleme generale, pentru a căror soluţionare au fost concepute, de către firme specializate, produse soft bine puse la punct şi conforme cu standardele elaborate de  ISO. Menţionăm succint câteva astfel de probleme, de care utilizatorii trebuie să ţină cont la elaborarea protocoalelor pentru acest nivel  sau  să facă apel la produsele concepute de firme în acest sens:


Rezolvarea incompatibilităţilor terminalelor folosite: soluţia adoptată constă în definirea unui terminal abstract – numit  terminal virtual (de reţea) [(network) virtual terminal (VT)] – identic pentru toţi utilizatorii, cu care să poată opera programele de editare sau de alt tip; cu ajutorul unor mici programe de instalare, se face corespondenţa între funcţiile acestui  VT  şi cele ale terminalului real în cauză,  făcând implementarea terminalului transparentă pentru utilizatori şi permiţând astfel o  unică variantă de protocol  pentru orice tip de terminal din reţea. În cazul transferului de fişiere  –  al cărui protocol ţine de nivelul de aplicaţie –  trebuie rezolvată problema incompatibilităţii convenţiilor de notaţii, reprezentări, ca şi de formate ale acestor fişiere.


Utilizarea protocoalelor specifice pentru domeniul în care se înscrie aplicaţia  –  industrial, economic, bancar, poştal, transporturi, turism, etc. –  pentru a beneficia din plin de facilităţile generale şi particulare cu care ele operează  şi pentru  apelarea de la distanţă a aplicaţiilor [remote job entry].


Partiţionarea – de o manieră automată – a problemelor între resursele reţelei, în scopul obţinerii unui maxim de eficienţă.


La acest nivel se pot afla şi  funcţiile de gestionare a reţelei.


Standardele de servicii şi protocoale ,elaborate de  ISO  pentru  nivelul 7 al modelului de referinţă  OSI  sunt numeroase  şi se înscriu în  două categorii:

A)
Standarde utilizate în diferite aplicaţii, 

B)
Standarde specifice anumitor tipuri de aplicaţii.


Deci  nivelul 7  permite accesul utilizatorilor la reţea şi selectează serviciile de comunicaţie pentru aplicaţiile care sunt destinate a rula în reţea.





Observaţie:  Deşi, după cum am menţionat, noţiunea de arhitectură a reţelelor de calculatoare  nu face referiri la modul de implementare a ei, este cazul să menţionăm următoarele:


Nivelurile  5, 6  şi 7  sunt implementate în calculatoarele din  WAN , adeseori în cadrul  sistemului de operare al reţelei [network operating system (NOS)].


Nivelul 4  este implementat adeseori printr-o parte a  NOS –  ce se numeşte staţie de transport [transport station].


Nivelul 3  este implementat, de regulă, în calculatoare şi în  IMP, printr-un program de interfaţare ce asigură funcţionarea hardului [driver].


Nivelul 2  este implementat prin soft şi parţial prin hard.


Nivelul 1  este implementat doar prin hard.

2 - Proiectul IEEE-802 pentru reţelele locale

Un alt organism internaţional care a jucat un rol important în standardizarea în domeniile electrotehnicii, electronicii şi tehnicii de calcul a fost  Institutul Inginerilor Electricieni şi Electronişti [Institute of Electrical and Electronics Engineers (IEEE)], care are un grup ce se ocupă de problemele de standardizare.

Pentru reţelele locale de calculatoare (LAN),  Comitetul pentru Reţele Locale  [Local Aria Networks Committee]  al  IEEE  a elaborat un set de standarde –  conforme cu modelul  OSI  –  specifice implementării acestei categorii de reţele. Acest set de standarde, cunoscut sub denumirea de  Proiectul IEEE 802 [IEEE Project 802], priveşte doar primele două niveluri (inferioare) ale modelului de referinţă  OSI, precum şi interfaţa cu cel de al treilea  nivel; funcţiile  aferente  nivelurilor superioare   sunt lăsate ,  în  cadrul   LAN,  la latitudinea celor ce implementează reţeaua şi chiar, în numeroase cazuri, pe seama utilizatorilor. Această limitare a prescripţiilor pentru  LAN  doar la primele niveluri se explică prin aceea că acest tip de reţea este privit doar ca un mijloc de comunicare – numit (sub)reţea de transport de date [data transport network] – a cărui principală funcţie constă în asigurarea transmiterii  şi recepţionării  corecte  de  semnale informaţionale (= date), în vederea:


interconectării simple, elastice şi fiabile a unor echipamente eterogene;


asigurării accesului rapid al utilizatorilor la resursele şi serviciile reţelei.

Aşadar, dacă două dispozitive pot executa funcţiile nivelurilor superioare ale unei reţele, de o manieră compatibilă, atunci ele pot utiliza (sub)reţeaua de transport de date pentru a stabili legătura între ele. Dar, pentru a se putea realiza o corectă legătură între diversele tipuri de echipamente ale utilizatorilor, a fost necesară definirea mai strictă şi mai detaliată a modului cum se face circulaţia informaţiilor la nivelurile joase ale reţelei - adică în (sub)reţeaua de transport de date (după cum se va arăta mai departe).

Arhitectura  LAN  –  conform  Proiectului IEEE 802  –  este reprezentată în  fig. 4 – 2 (indicându-se şi corespondenţa cu primele două niveluri ale modelului de referinţă  OSI).


Observaţie:  Proiectul IEEE 802  a fost preluat de  ISO  şi redactat sub formă de standard, sub indicativul  ISO  8802;  ISO  consideră însă că  subnivelul  MAC  face parte din  nivelul fizic.

Pentru a beneficia plenar de posibilităţile de comunicaţie oferite de  LAN,  a fost necesar ca, în plus şi peste facilităţile acestui mijloc generalizat de legătură informaţională, să fie implementate o serie de funcţii specifice; aceste funcţii, ţinând de nivelurile superioare ale arhitecturii unei reţele, sunt furnizate de NOS.

În ceea ce priveşte nivelul 1,  Proiectului IEEE 802 precizează tipurile de canale fizice care pot fi utilizate (perechi de fire torsionate, cablu coaxial sau cablu cu fibre optice),  metoda de codificare a datelor într-o formă aptă pentru transmisie,  modul de generare a semnalelor ce vor fi transmise pe canalul fizic, viteza de transmisie  şi  modul de sincronizare a dispozitivului receptor cu emiţătorul. Acest standard defalcă  nivelul 1  în:


Subnivelul de semnalizare fizică [Physical Signaling (PLS / PS) sublayer]  (rezident în  calculator / terminal ,  respectiv în  IMP),  a cărui responsabilitate este de a codifica şirul de biţi venit de la nivelul legăturii de date (nivelul 2), transformându-l în semnale (electronice) binare cu o anumită structură şi având niveluri de tensiune convenabile pentru transmitere,  şi respectiv de a decodifica semnalele binare venite din canalul fizic în nişte şiruri de biţi; de asemenea, acest subnivel informează nivelul 2  asupra stării liniei  şi  a situaţiei transmisiei fizice.
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
Unitatea de conectare la mediul de transmisie [Medium Attachment Unit (MAU)] , care este un dispozitiv de ataşare a staţiei la un anume mediu de transmisie (canal fizic)  –  dispozitiv (separat de staţie) care execută toate funcţiile ce sunt dependente de mediul de transmisie şi care face, deci, ca  nivelul 2  (din staţie) să fie independent de tipul canalului fizic.  MAU  este constituită din:


unitatea de conectare la mediul fizic [Physical Medium Attachment (PMA) (unit)]  –  echivalentul  DCE; ea are rolul de a converti tipul de semnal din calculator/staţie (de lucru) în tipul de semnal corespunzător mediului de transmisie (de exemplu, din semnal electric în semnal optic) - fiind numită, din acest motiv,  transmiţător-receptor [transceiver] - sau de a face trecerea de la un tip de conector la altul (de exemplu, de la un conector  AUI  de pe un ruter la un conector  UTP Cat5  pentru un cablu torsadat neecranat de categoria 5);


interfaţa dependentă de mediu [Medium-Dependent Interface (MDI)] , ce o leagă de canalul fizic.


un  cablu de legătură  între  P(L)S  şi  MAU, format din patru circuite (permiţând vehicularea informaţiilor şi respectiv a semnalelor de control în ambele sensuri) –  cablu desemnat prin denumirea de  interfaţa unităţii de conectare [Attachment Unit Interface (AUI)].

Conform arhitecturii propuse pentru  LAN  de  Proiectul IEEE 802,  nivelul 2  este divizat în următoarele  două subniveluri:


Subnivelul de control al accesului la mediu [Media Access Control (MAC) sublayer], a cărui sarcină este de a stabili regulile după care staţiile pot folosi în comun o aceeaşi linie  (nu neapărat toate simultan),  rezolvând eventualele conflicte. În acest scop,  MAC  îndeplineşte  patru  funcţii:


administrarea accesului la canalul fizic, prin proceduri conforme cu regulile stabilite de folosire în comun a liniei unice de către toate staţiile;


încapsularea [encapsulation] datelor (SDU) venite de la nivelul 3 cu informaţiile de control  necesare pentru:


identificarea începutului ţi sfârşitului unui cadru,


sincronizarea receptorului cu emiţătorul,


numerotarea cadrelor provenite dintr-un pachet  (= PDU de la nivelul 3)  în scopul ordonării lor corecte la recepţie,


alegerea traseului cadrului,


protecţia la erori,

şi  decapsularea [decapsulation]  (adică eliminarea informaţiilor de control din antet şi din controlul final) la locul recepţiei, după utilizarea respectivelor informaţii de control  şi  înainte de transferarea blocului de date către nivelul 3;


adresarea [addressing] – adică determinarea adresei de reţea necesare identificării dispozitivelor care emit sau recepţionează un mesaj (aici, în nivelul  MAC  este stocata  adresa fizică - unică în lume - a maşinii, care o face identificabilă de către toate maşinile);


detectarea prezenţei şi integrităţii cadrelor la recepţie, precum şi asigurarea retransmisiei în caz contrar.



Subnivelul de control al legăturii logice [Logical Link Control (LLC) sublayer]  (vezi  [IEEE,83]), care răspunde de asigurarea serviciilor pentru nivelul de reţea (nivelul 3) –  indiferent de modul de implementare a reţelei –  prin:


iniţierea schimbului de semnale de control,


organizarea schimbului de informaţii,


generarea  primitivelor (comenzilor),


interpretarea primitivelor,


efectuarea detectării şi (eventual) corectării erorilor.

Subnivelul  LLC  furnizează, opţional,  trei servicii:

· un serviciu fără conexiuni (de tip datagrame), nefiabil;

· un serviciu fără conexiuni (de tip datagrame), fiabil (cu confirmare);

· un serviciu orientat pe conexiuni, fiabil.

Proiectul  IEEE 802  mai stabileşte, în cadrul  LLC,  şi modul în care nivelul de reţea (3) poate face apel la serviciile nivelului legăturii de date (2) prin intermediul interfeţei dintre ele.


Observaţie:  Nivelul 2 (nivelul legăturii de date) din arhitectura  LAN (cu cele două subniveluri -  LLC  şi  MAC),  împreună cu subnivelul  P(L)S  al nivelului 1 (nivelul fizic),  fac parte din  DTE  (calculatorul sau terminalul din reţea) iar  MAU  este, de fapt, DCE.

Practic,  subnivelurile  LLC  şi  MAC,  împreună cu  interfaţa  DTE  şi cu  conectorul aferent,  sunt implementate pe  o placă  ce se conectează la magistrala de
pe  placa de bază [motherboard] din calculator/staţie  şi care este desemnată prin termenul de  placă de interfaţă de reţea [network interface card (NIC)].

3 - Modelul TCP/IP pentru arhitectura inter-reţelelor de calculatoare

În prezent, comunicaţia între utilizatorii de calculatoare şi aplicaţiile lor a devenit o necesitate de nediscutat. Dar majoritatea reţelelor de calculatoare reprezintă entităţi independente, concepute să servească necesităţile unui anumit grup de utilizatori, aceştia alegând tehnologia hardware cea mai potrivită pentru rezolvarea problemelor lor de comunicaţie. La prima vedere, realizarea unei unice reţele de calculatoare pe tot Pământul ar parea soluţia ideală pentru a asigura o comunicare sigură şi simplă între toate calculatoarele din lume. Dar o astfel de reţea universală, bazată pe o unică tehnologie hardware, este imposibil de construit, căci nici un tip de reţea de calculatoare nu ar putea satisface toate necesităţile tuturor utilizatorilor. Astfel, anumiţi utilizatori au nevoie de reţele de mare viteză de transmisie între maşinile lor, dar astfel de reţele nu pot fi extinse pentru a acoperi distanţe foarte mari; alţi utilizatori acceptă reţele cu viteze de transmisie mai mici, dar care pot lega între ele maşini situate la mii de kilometri distanţă una de alta.
De la începutul anilor 1980 a apărut o nouă tehnologie care a dat posibilitatea conectării unor reţele realizate fizic diferit, făcându-le să funcţioneze ca o unitate coordonată. Această tehnologie, numită  interconectare [internetworking],  permite adaptarea a numeroase şi diferite tehnologii hardware, oferind o modalitate de interconectare a unor reţele eterogene şi stabilirea unei mulţimi coerente şi nu prea numeroase de convenţii de comunicare. Tehnologia interconectării de reţele - ce conduce la obţinerea de  inter-reţele (numite generic  internet) - ascunde detaliile hardware ale reţelelor interconectate şi permite caculatoarelor să comunice independent de conexiunile din reţeaua fizică din care fac parte.

Tehnologia internet constituie un exemplu de interconectare în sistem deschis, întrucât, spre diferenţă de sistemele de comunicaţie brevetate, furnizate de o anumită firmă, caracteristicile unui sistem deschis sunt disponibile public, oricine putând concepe un program necesar comunicaţiei în acel sistem - în cazul de faţă în internet. Şi, ceea ce este mai important, întreaga tehnologie a fost concepută pentru a asigura comunicaţia între maşini cu diverse arhitecturi hardware, pentru a utiliza aproape oricare dispozitiv de comutaţie de pachete şi de a împăca multiplele sisteme de operare a calculatoarelor.

Principiile şi ideile ce stau la baza tehnologiei internet au rezultat din cercetările  Agenţiei pentru Proiecte de Cercetare Avansate - Advanced Research Projects Agency (ARPA).  Această tehnologie include un set de standarde ce precizează detaliile privind modul în care calculatoarele comunică, precum şi un set de convenţii pentru interconectarea reţelelor şi dirijarea traficului. Numită oficial  suita de protocoale internet  TCP/IP [TCP/IP Internet Protocol Suite] - după numele celor două principale standarde ale sale -, această tehnologie poate fi utilizată pentru a comunica în orice mulţime de reţele interconectate. Astfel, unele întreprinderi utilizează  TCP-IP  pentru a interconecta toate reţelele din întreprindere, chiar dacă nici una din ele nu are conexiune cu vreo reţea exterioară; alte grupuri utilizează  TCP/IP  pentru comunicaţia între utilizatori aflaţi la distanţe geografice foarte mari.

Tehnologia  TCP/IP  formează baza pentru o internet la scară globală ce conectează universităţi, întreprinderi industriale şi comerciale, instituţii guvernamentale, locuinţe personale, etc. Printre cei care au participat la fondarea şi utilizarea unei inter-reţele globale bazate pe protocoalele  TCP/IP - inter-reţea desemnată prin termenul de Internet *)  - se numără  National Science Foundation (NSF),  Department of Energy (DOE),  Department of Defense (DOD),  Health and Human Services Agency (HHS)  şi  National Aeronautics and Space Administration (NASA) - toate din  S.U.A.  Această inter-reţea globală mai este cunoscută şi sub denumirile de  ARPA/NSF Internet,  TCP/IP Internet  sau  Internet globală.  Ea a demonstrat viabilitatea tehnologiei  TCP/IP  şi faptul că aceasta permite interconectarea de reţele de calculatoare bazate pe tehnologii eterogene.

Structura unei internet, văzută ca mai multe reţele fizice interconectate prin intermediul unor rutere, crează o imagine înşelătoare a conceptului de internet, întrucât atenţia cea mai mare trebuie îndreptată către interfaţa pe care o internet o oferă utilizatorilor şi nu către tehnologia de interconectare. Un utilizator consideră o internet drept o unică reţea virtuală ce interconectează toate calculatoarele şi prin care este posibilă comunicaţia; structura aferentă este mascată, dar mei ales irelevantă. Într-un anumit sens, o internet este o abstractizare a reţelelor fizice, întrucât, la niuvelul ei cel mai de jos, ea furnizează aceleaşi funcţiuni ca o reţea fizică: acceptă pachete şi le trimite. Nivelurile superioare ale software-ului de internet sunt cele ce contribuie cel mai mult la funcţionalitatea bogată percepută de utilizatori.

Ca şi  modelul de referinţă  OSI-ISO,  modelul arhitectural (conceptual) al software-ului unei internet bazate pe protocoalele  TCP/IP  este organizat pe  niveluri ierarhice.

Dar acest model nu a provenit de la vreun organism de standardizare, ci a rezultat din cercetările care au condus la  suita (stiva) de protocoale  TCP/IP.

În linii mari,  suita de protocoale  TCP/IP este organizată pe  5 niveluri conceptuale  construite peste  un nivel hardware. Fig. ce urmează prezintă arhitectura interreţelelor bazate pe  TCP-IP  ca şi  unităţile de informaţie  vehiculate la fiecare nivel de protocolul aferent.

	Nivelul conceptual

  
	Unitatea de informaţie vehiculată

  

	Aplicaţie

  
	mesaj  sau  flux de octeţi

  

	Transport

  
	pachet

  

	Internet

  
	datagramă

  

	Interfaţă de reţea
(legătura de date)
	cadru

  

	Fizic

(conexiunea hardware)
	şir de biţi

  


Ca şi la  modelul de referinţă  OSI-ISO,  nivelurile arhitecturii  TCP/IP  au menirea să ofere anumite servicii.

· Nivelul de aplicaţie [Application layer]  este nivelul cel mai de sus, prin care  utilizatorii  invocă  programe de aplicaţii  care  accesează  serviciile disponibile într-o internet bazată pe  TCP/IP.  O aplicaţie  interacţionează cu unul din  protocoalele de nivel de transport  pentru a transmite şi recepţiona date. Fiece program de aplicaţie  alege  modul de transport necesar - care poate fi  o succesiune de mesaje individuale  sau  un flux continuu de octeţi. Programul de aplicaţie pasează datele, în forma cerută,  nivelului de transport  pentru a le livra.
· Nivelul de transport [Transport layer]  are ca primă misiune  să asigure  comunicaţia între  un program de aplicaţie  şi  un altul  - adică ceea ce se numeşte  o comunicaţie sursă-destinaţie. El poate avea şi sarcina de  a regla fluxul de informaţii. De asemenea, el  poate furniza  un transport fiabil - în sensul ca  datele să ajungă la destinaţie  fără erori  şi  în ordinea în care au fost emise (prin mecanismul - utilizat şi în reţelele fizice - de  confirmare a recepţiei corecte  şi  retransmisie în caz contrar). Protocolul de transport  divide  fluxul de date ce trebuie transmis  în  unităţi mici (pachete)  pe care le transmite, împreună cu adresa destinaţiei, nivelului inferior  în vederea transmiterii.
· Nivelul internet [Internet layer]  este cel care  asigură comunicaţia de la o maşină la alta. El acceptă, din partea nivelului de transport,  o cerere  de a trimite un pachet, însoţită de informaţia de identificare a maşinii ce reprezintă destinaţia pachetului. Nivelul internet  încapsulează pachetul  într-o  datagramă  IP,  completează  antetul datagramei,  utilizează  algoritmul de dirijare  pentru a determina dacă  să livreze datagrama direct  sau  să o trimită unui ruter  şi  pasează datagrama  interfeţei de reţea corespunzătoare  pentru a fi transmisă. Tot  nivelul internet  este cel care  tratează  datagramele care sosesc,  verificându-le validitatea,  şi  utilizează algoritmul de dirijare  pentru a decide dacă  datagrama trebuie prelucrată locau  sau  trebuie trimisă mai departe. Pentru  datagramele adresate maşinii locale,  programul din nivelul internet  înlătură antetul datagramei  şi  selectează din  protocoalele de transport disponibile  pe cel care va manipula pachetul.  În fine, nivelul internet  trimite  mesajele  ICMP  de eroare şi de control, în funcţie de necesităţi,  şi  se ocupă de toate mesajele  ICMP  care sosesc.

· Nivelul interfeţei de reţea [Network Interface layer] - numit şi  nivelul legăturii de date [Data Link layer]  - este  cel mai de jos nivel  al suitei de protocoale  TCP/IP  răspunde de  acceptarea datagramelor  IP  şi  trans-miterea lor printr-o anume reţea particulară.  Interfaţa de reţea  poate consta din  un driver de dispozitiv - ca atunci când reţeaua respectivă este o  LAN  la care maşina este  ataşată direct -  sau  un subsistem complex care foloseşte propriul protocol de nivel de legătură de date - când reţeaua constă din  comutatoare de pachete  care comunică cu calculatoarele prin  protocolul  HDLC.

Comparaţie între modelul de referinţă  OSI-ISO pentru WAN şi modelul TCP/IP pentru inter-reţelele de calculatoare
Există  două diferenţe  - subtile, dar importante - între modelul conceptual al arhitecturii  TCP/IP  şi  modelul de referinţă  OSI-ISO,  diferenţe ce rezultă din modul în care sunt gândite soluţiile privind  asigurarea fiabilităţii  şi  amplasarea “inteligenţei” în întregul sistem.

· Fiabilitate  la nivelul legăturii de date  sau  între utilizatorii finali
O diferenţă principală între protocoalele  TCP/IP  şi  protocoalele  OSI  (implementate într-o serie de reţele, dintre care cea mai răspândită este  reţeaua publică de date  X.25)  constă în  modul de abordare a problemei  furnizării unor servicii fiabile de transfer de date.

În modelul  OSI,  programele de protoocoale  detectează şi soluţionează erorile  la toate nivelurile. Astfel, la  nivelul legăturii de date,  protocoale complexe  asigură  transferul corect al cadrelor  între calculator şi comutatorul de pachete cu care este conectat;  o sumă de control  însoţeşte fiecare cadru transferat  iar  receptorul  confirmă  fiecare cadru ajuns cu bine, utilizându-se  algoritmi de pauză de aşteptare  şi de  retransmisie  care să prevină pierderea datelor  şi care să permită recuperarea automată a datelor după o cădere a hardware-ului şi o repornire a maşinii.  Şi nivelul de reţea  efectuează detectarea erorilor  şi  recuperarea pachetelor transferate în reţea, utilizând  o sumă de control  şi  tehnici de pauză de aşteptare şi de retransmisie.  În fine,  nivelul de transport  trebuie să ofere  fiabilitate între utilizatorii finali,  obligând sursa să comunice cu destinaţia finală  pentru a verifica  livrarea corectă a pachetelor.

În contrast cu această concepţie,  modelul arhitectural al  TCP/IP  îşi bazează suita de protocoale pe ideea că  fiabilitatea este  o problemă între utilizatorii finali. Cu alte cuvinte: se va realiza o internet care  să facă faţă încărcării prevăzute  dar  care să permită  unor  linii de legătură  sau  maşini  să piardă  sau  să altereze  date,  fără a încerca, în mod repetat, să le recupereze. În fond, nu se asigură decât o mică fiabilitate  sau  deloc  de către  programele  nivelului de interfaţă de reţea  în majoritatea implementărilor  TCP/IP.  În schimb,  nivelul de transport  face faţă  majorităţii problemelor de detectare şi corectare a erorilor - între utilizatorii finali -,  făcând uz de  sume de control,  confirmări  şi  pauze de aşteptare.

Eliberarea  nivelului de interfaţă de reţea  de sarcina  verificării corectitudinii transmiterii datelor  face ca  software-ul  TCP/IP  să fie  mai uşor de înţeles şi de implementat. Ruterele intermediare pot elimina datagramele care au fost afectate de erorile de transmisie,  cele pe care nu le pot livra  sau  cele care sosesc cu o frecvenţă mai mare decât  capacitatea maşinii de a le prelucra şi trata; de asemenea, ele pot  redirija datagramele  pe trasee cu întârzieri mai mari sau mai mici  fără a fi obligate să informeze  sursa  sau  destinaţia  despre aceasta.


Locul inteligenţei şi al deciziilor
O altă diferenţă între  modelul  TCP/IP  şi  modelul  OSI  provine din  alegerea locului unde se amplasează  autoritatea  şi  de unde se face conducerea.

Ca regulă generală,  reţelele implementate după  modelul  OSI  aderă la ideea că   o reţea de calculatoare  este  un mijloc care oferă  servicii de transport de informaţii. Furnizorul de servicii  controlează accesul în reţea  şi  monitorizează traficul, inregistrându-l în vederea contorizării şi taxării utilizatorilor. Producătorii de reţele de calculatoare sunt cei care rezolvă - intern - problemele precum: dirijarea, controlul fluxului şi confirmarea. Acest punct de vedere  nu lasă mare lucru de făcut calculatoarelor. În concluzie,  o reţea (de calculatoare)  este  un sistem complex, independent şi deschis, la care pot fi ataşate calculatoare relativ simple, întrucât calculatoarele  participă  în foarte mică măsură  la funcţionarea reţelei.

În opoziţie cu acest concept,  TCP/IP  pretinde calculatoarelor  să participe la  aproape toate protocoalele de reţea. Am văzut mai sus cum calculatoarele implementează activ  detectarea şi corectarea erorilor  între utilizatorii finali.  Ele participă, de asemenea, la rutare,  întrucât  trebuie să aleagă un ruter atunci când trimit o datagramă,  şi  participă la controlul reţelei,  fiindcă trebuie să facă faţă  mesajelor  ICMP  de control. Aşadar, prin comparaţie cu  modelul  OSI,  o internet  TCP/IP  poate fi privită ca  un sistem relativ simplu de livrare de pachete  la care se ataşează  calculatoare inteligente.

Într-o internet, calculatoarele între care se transportă informaţii  se află, cel mai adesea, în reţele fizice diferite, interconectate prin rutere. Modelul arhitectural al  TCP-IP,  prezentat mai sus,  se referă la  calculatoare (gazdă).  Ruterele  nu posedă decât  nivelul internet  şi  nivelul interfeţei de reţea. Circulaţia informaţiei, în cazul existenţei unui ruter intermediar ce interconectează cele două reţele fizice în care se află calculatoarele comunicante,  este ilustrată în fig. ce urmează. Se constată imediat de ce  numai  protocoalele de la nivelurile  de transport  şi  de aplicaţie  pot fi considerate că  oferă  servicii între utilizatorii finali [end-to-end service].
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�  Prin codificare [coding]  se înţelege punerea în corespondenţă – printr-o relaţie funcţională bijectivă – a unor combinaţii – numite cuvinte (de cod) [(code) word] – având o lungime fixă sau variabilă, formate din elementele – numite simboluri [symbol] / caractere [character] – ale unei mulţimi – numite alfabet [alphabet] (aici mulţimea  {0,1}) – cu elementele unei alte mulţimi – numite  mulţimea mesajelor [messages set] (aici cadrele conţinând  SDU  încapsulate în informaţiile de control).


*)    în cele ce urmează se va folosi termenul de  internet  pentru orice inter-reţea bazată pe protocoalele  TCP/IP,  iar prin  Internet  se va înţelege inter-reţeaua globală menţionată.
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